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Avsnitt 1. Viktig sakerhetsinformation

1.1 Beskrivning av
enheten

ANNE View Tablet ar en évervakningsenhet vid patientens sang som mottar varden for vitalparametrar och
fysiologiska data fran kompatibla enheter for visning och éverféring till centrala dvervakningsplattformar. ANNE
View-applikationen fungerar pa ANNE View Tablet. Nar ANNE View-applikationen ar ansluten till ANNE Chest
brostsensorn visar den elektrokardiogram (EKG), och data for hudtemperatur, hjartfrekvens, andningsfrekvens,
falldetektering och kroppsposition. Nar ANNE View-applikationen ar ansluten till ANNE Limb fingersensor visar den
data for fotopletysmografi (PPG), SpO2, pulsfrekvens och perfusionsindex. ANNE View-applikationen ar ocksa
kompatibel med enheter fran tredje part for Sp02, icke-invasivt blodtryck och kroppstemperatur. ANNE
View-applikationen larmar nar fysiologiska data ligger utanfor de konfigurerade troskelvardena.

1.2 Indikationer for
anvandning

ANNE View-applikationen ar avsedd for visning av fysiologiska data fran ANNE Chest- och ANNE Limb-enheterna.
Applikationen ar ocksd kompatibel med FDA-godkdanda enheter fran tredje part for visning av icke-invasiva
matningar av blodtryck, SpO2, puls och kroppstemperatur. ANNE View-applikationen meddelar vardpersonal nar
fysiologiska data faller utanfor valda parametrar. ANNE View-applikationen visar patienternas orientering for att
forebygga trycksar hos riskpatienter. Systemet meddelar anvandaren nar patientens position inte har dndrats inom
ett forinstallt troskelvarde for tid. ANNE View-applikationen kommunicerar med kompatibla centrala
Overvakningsplattformar, inklusive centralenheten, for visning och lagring av flera patienters fysiologiska data.
Centralenheten har mojlighet att meddela vardpersonal nar fysiologiska data faller utanfér valda parametrar.

ANNE View och centralenheten ar avsedda att anvandas av utbildad, kvalificerad sjukvardspersonal i klinisk miljo
eller vid sjukvard i hemmet. Enheten ar inte avsedd for anvandning pa patienter under intensivvard.

1.3
Kontraindikationer

e Anne View &r inte avsedd for anvandning pa intensivvardspatienter och ar inte en fjarrdiagnostisk enhet.
e Aven om uppgifterna som visas av ANNE View kan vara anviandbara som ett hjalpmedel fér diagnos och
behandling sa ger ANNE View inga diagnostiska eller tolkande uttalanden vare sig till patienten eller lakaren.
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Elektrokardiogrammet ar inte avsett for diagnostiska eller tolkande andamal. Det ska inte anvandas for att
bedéma QRS-morfologi.

1.4 Varningar
For kunder i USA: Enligt federal lag far denna apparat endast saljas av eller pa ordination av licensierad
sjukvardspersonal
ANNE View ska inte anvandas i narheten av starka elektromagnetiska falt, sasom hogfrekvent kirurgisk
utrustning.

1.5

ANNE View ar inte avsedd att anvandas for 6vervakning vid apné. Lita inte pa andningsovervakningen for att
upptacka andningsstopp.

Att stalla in troskelvarden for larm till extrema varden kan férhindra att vissa tillstdnd som ska ge larm
detekteras och signaleras med hérbara och visuella larmsignaler.

Forsok inte att ta isar, reparera eller modifiera enheten.

Anslut inte ej auktoriserade kablar till kontrollplattans hardvaruportar.

Att stéanga av alla ljudlarm kan leda till att kliniskt fysiologiska tillstand som kan atgardas missas. Se till att
ljudlarm ateraktiveras nar sangen lamnas om det inte finns nagot anslutet centralt 6vervakningssystem.
Anvand korrekt klinisk bedomning vid prioritering av samtidiga fysiologiska och tekniska larmtillstand.

Se till att en ny dvervakningssession startas for varje patient. Om den féregdende dvervakningssessionen
fortsatter med en ny patient kommer fysiologisk information att kopplas till den foregdende patienten. Att
fortsatta den foregaende Gvervakningssessionen med en ny patient kan resultera i felaktiga installningar av
larm for den nya patienten, vilket kan resultera i falskt positiva eller falskt negativa larm.

ANNE View Tablet ar avsedd att placeras vid patientens sangkant. Placering av enheten langt fran patientens
sangkant kan resultera i forsamrad kommunikation med tradlésa sensorer. Placering av enheten langt fran
patientens sangkant kan minska alarmsystemets effektivitet.

Forsiktighetsatg

arder

Anvand inte denna produkt om ANNE View Tablet ar skadad.

Tillfalliga avbrott i datastrommen kan férekomma. Liknande enheter kan orsaka signalstérningar under
datadverforing. Om detta upplevs, undvik att anvanda den nara stérande enheter.

Batteriet som anvands i kontrollplattan kan utgéra en risk for brand, explosion och kemiska brannskador
vid felaktig hantering. Utsatt inte sensorerna eller kontrollplattan for alltfor stark varme eller eld. Varken
krossa, punktera eller foérbrann, da det kan orsaka brand, explosion eller utslapp av giftiga gaser. Anvand
inte och ladda inte om sensorer som verkar lacka, ar missfargade, deformerade eller pa nagot satt
onormala.

For kunder i USA: Returnera alla komponenter som inte ar forbrukningsmaterial till Sibel Health for
kassering i enlighet med alla delstatliga och federala lagar som reglerar kassering av rutinmassigt, ofarligt
elektroniskt avfall.

For kunder inom EU: Returnera alla komponenter som inte ar forbrukningsmaterial till den auktoriserade
distributtren for avfallshantering. Sibel Healths europeiska distributorer har registrerats som
B2B-producenter (business-to-business) av kategori 8 (medicinsk utrustning utan implanterade eller
smittsamma anordningar).

ANNE View ar avsedd att anvandas av kvalificerad sjukvardspersonal. Patienten ar inte en avsedd
anvandare.
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e ANNE View har inga funktioner for att upptacka hjartarytmi.

e For bibehallen patientovervakning bor ANNE View Tablet transporteras med patienten vid forflyttningar.

1.6 Ordlista

Tabell 1: Ordlista

Foérkortning

Definition

ADT Inskrivning, Utskrivning, Overféring (Admission, Discharge, Transfer)

AFE Analogt granssnitt (Analog Front End)

AVOP Lokal konfiguration

AVSC Fristaende konfiguration

BLE Bluetooth lagenergi (Bluetooth Low Energy)

BPM Slag per minut (Beats Per Minute)

BRPM Andetag per minut (Breaths Per Minute)

DIA Diastolisk

EKG Elektrokardiogram

EMC Elektromagnetisk kompatibilitet (Electromagnetic Compatibility)

FHIR Resurser for snabb interoperabilitet inom halso- och sjukvard (Fast Healthcare
Interoperability Resources)

HR Hjartfrekvens (Heart Rate)

ID Identifierare

IP Intrangningsskydd

IT Informationsteknik

LED Lysdiod

ME Medicinsk utrustning (Medical Equipment)

MRT Magnetisk resonanstomografi

NFC Narfaltskommunikation (Near Field Communication)

NIBP Icke-invasivt blodtryck (Non-Invasive Blood Pressure)

Pl Perfusionsindex

PIN Personligt identifikationsnummer

PLETH, PPG Fotopletysmogram (Photoplethysmogram)

PM Patientmonitor




PR
RF
RH
RR
RMSE
SDC
Sp02
SYS

TEMP

Pulsfrekvens (Puls Rate)

Radiofrekvens

Relativ luftfuktighet (Relative Humidity)

Andningsfrekvens (Respiratory Rate)

Rotmedelkvadratfelet (Root Mean Square Error)

Serviceorienterad enhetsanslutning (Service-oriented Device Connectivity)

Syremattnad
Systolisk

Temperatur

1.7 Symboler och
markeringar

Tabell 2: Symboler och markeringar

Titel Beskrivning

olFU Anger att anvandare behdver konsultera bruksanvisningen eller den
elektroniska bruksanvisningen.

Se

instruktionsmanual/hafte

Anger att instruktionsmanualen/haftet maste lasas

Klass Il-utrustning

Utrustningen uppfyller sékerhetskraven som anges for klass
[l-utrustning enligt IEC 61140

® DI =

Osaker for MRT

Denna enhet ar inte saker att anvanda med MRT-utrustning

pe v
2
o
=
>

Endast receptbelagt bruk

Enligt federal lag far denna enhet endast séljas av eller pa ordination av
licensierad sjukvardspersonal

Innehaller inte naturligt
latexgummi

Naturligt gummilatex anvandes inte som material vid tillverkningen av
denna medicintekniska produkt, dess behallare och/eller férpackning

Anger den medicintekniska produkt som tillverkats, enligt definitionen i

Tillverkare EU-direktiven 90/385/EEG, 93/42/EEG och 98/79/EG
Likstrom Likstrom
Vaxelstrom Vaxelstrom

o [

Anvand inte om
forpackningen ar skadad

Anger att en medicinteknisk produkt inte ska anvandas om
forpackningen har skadats eller 6ppnats




©

Federal Communications
Commission-markning

FCC-markningen anger att den elektroniska enheten som saljs i USA ar
certifierad och att den elektromagnetiska storningen fran enheten
ligger inom de granser som godkants av Federal Communications
Commission.

LOT

Partikod

Anger tillverkarens partikod sa att partiet som enheten tillverkades som
en del av kan identifieras.

I3

Tillverkningsdatum

Anger datum da den medicintekniska produkten tillverkades

REF

Katalognummer

Anger tillverkarens katalognummer sa att den medicintekniska
produkten kan identifieras

Serienummer

Enhetens serienummer

WEEE (Waste Electrical
and Electronic
Equipment)

Elektriska och elektroniska artiklar ska inte slangas i soptunnor eller
andra avfallsbehdllare, utan atervinnas.

@ 1|2

TELEC-certifiering

Klassificeringen och de tekniska standarderna for den specificerade
radioutrustningen som anges i det officiella online-systemet for
certifiering i 6verensstammelse med tekniska foreskrifter

IPN.N,

Intrangningsskydd

N1

0 Oskyddad

1 Skyddad mot fasta frammande féremal med en diameter pa 50 mm
eller stérre

2 Skyddad mot fasta frammande foremal med en diameter pa 12,5 mm
eller storre

3 Skyddad mot fasta frammande foremal med en diameter pa 2,5 mm
eller stérre

4 Skyddad mot fasta frammande féremal med en diameter pa 1,0 mm
eller storre

5 Dammskyddad

6 Dammtat

N2

0 Oskyddad

1 Skydd mot vertikalt fallande vattendroppar

2 Skydd mot vertikalt fallande vattendroppar nar hoéljet lutas upp till 15°
3 Skyddad mot vattensprej

4 Skyddad mot vattenstank

5 Skyddad mot vattenstralar

6 Skyddad mot kraftiga vattenstralar

7 Skyddad mot effekterna av tillfallig nedsankning i vatten

8 Skyddad mot effekterna av kontinuerlig nedsankning i vatten
Nar en karakteristisk siffra inte behdver anges ersatts den med
bokstaven "X” ("XX" om bada siffrorna

utelamnas).




RoHs

compliant

RoHs (Restriction of
Hazardous Substances)

Reglerar anvandningen av giftiga material i syfte att gora tillverkningen
av elektronik sakrare i varje skede av dess livscykel.

Anger en medicinteknisk produkt som inte har genomgatt en

Ej steril S
STERILE sterlllsermgsprocess
ea Bluetooth® Anger att sensorerna anvander Bluetooth® som tradlost
®

kommunikationsprotokoll

Forsiktighet

Anger att anvandare behodver konsultera bruksanvisningen for viktig
information sdsom varningar och forsiktighetsatgarder som av olika
anledningar inte kan presenteras pa den medicintekniska produkten.

Temperaturgranser

Temperaturintervall fér anvandning

Grans for atmosfarstryck

Tryckintervall for anvandning

©[ @y~ [>

Grans for fukt

Fuktighetsomrade for anvandning

S
<
S—

Icke-joniserande
elektromagnetisk
stralning

Utrustningen inkluderar RF-sandare som genererar icke-joniserande
elektromagnetisk stralning

Endast inomhusbruk

Identifierar elektrisk utrustning avsedd fér inomhusbruk

O

Audio pa

Anger att en ljudsignal ar pa.

\[ ,
, -

Audio pausat

Anger att den horbara larmtonen ar tillfalligt pausad.

Audio av

Anger att den hdrbara larmtonen ar permanent avstangd.

9|

Hall borta fran regn /
Forvara torrt

Transportférpackningen ska forvaras torrt och skyddad fran regn, eller
torr ndr den appliceras pa en enhet.

Bekraftelse

For att identifiera den kontroll genom vilken en klocka kan bekrafta eller
for att ange att klockan har bekréftats. Larmtillstandet kan komma att
anges nedanfor eller vid sidan av klockan.

Rl ¢

Larm av

For att identifiera kontrollen for larm av eller for att indikera att
larmsystemet ar i Iage larm av.

QTY

Kvantitetssymbol

Anger antalet enheter eller stycken i paketet.

Auktoriserad
representant i Europeiska
unionen

Anger den auktoriserade representanten i Europeiska unionen.

]
F-s
o~
o

CE-markning

Anger att en produkt har utvarderats av tillverkaren och bedémts
uppfylla EU:s sakerhets-, halso- och miljoskyddskrav. Det kravs for

produkter som marknadsfors i EU oavsett var i varlden de ar tillverkade.
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@ Importor Anger vilket foretag som importerar den medicinska enheten till platsen.

M D Medicinsk enhet Anger att artikeln ar en medicinteknisk produkt.

1.8 Foérvaring och
hantering

e Temperaturintervall vid férvaring: -15 °C till +45 °C

e Relativ luftfuktighet vid forvaring: 5-95 % RH (ej kondenserande)
e Tryckintervall for forvaring: 30 kPa till 120 kPa

e Temperaturintervall for anvandning: 10-40 °C

e Luftfuktighet vid anvandning: 5-95 % RH (ej kondenserande)

e Intervall for anvandning: 30 kPa till 120 kPa

1.9 Sakerhetsrekommendationer

Det finns atgarder man kan vidta for att géra driftsmiljon sakrare.

e Anslutinte ANNE View Tablet till sensorer utanfoér systemets komponenter.

e Anslutinte ANNE View Tablet till sensorer med sensor-ID som du inte kanner igen.

e Anslutinte till okanda 6ppna tradldsa natverk nar systemet anvands. Undvik allmanna/fria hotspots for
Wi-Fi och anvand endast sakra natverk for Wi-Fi.

e Kontrollera alltid fore anvandning det ID som visas for sensorn pa kontrollplattan med det som visas pa
systemet.

e Begransa den information du for in pa ANNE View Tablet till endast information som behdvs for att anvanda
systemet.

e Anvand starka PIN-koder och |8senord.

1.10 Information om tillverkare

e Om nagon komponent i ANNE View behover ersattas, kontakta representanten pa kundsupporten.
e Kontakta representanten pa kundsupporten vid nagot av féljande problem:

o Hjalp med att installera, anvdnda eller underhalla ANNE View

o For att rapportera ovantade operationer eller handelser

Sibel Health Inc.

Adress: 2017 N Mendell St. Unit 2SE, Chicago IL 60614, USA
Telefon: (224) 251-8859

Webbplats: www.sibelhealth.com

MDSS GmbH
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Avsnitt 2. Installation av kontrollplatta och batteristatus

Det har avsnittet behandlar framst konfigurationen av ANNE View-applikationen for de kontrollplattor som redan
har registrerats pa en kundsaijt.

2.1 Montering av
kontrollplattans ramhdlje

Obs: Produkten kan komma levererad med ett
formonterat ramholje.

Systemet inkluderar ett kraftigt och robust plattfodral for
ANNE View Tablet. Anvandare kan vélja att montera eller inte
montera det beroende pa omstandigheterna. Sa har monterar
man kontrollplattans ramholje:
e Alternativ 1: Se instruktionerna i férpackningen som
tillhor kontrollplattans ramhdlje.
e Alternativ 2: Kontakta IT-supporten pa
vardinrattningen.

Steg 1
Lossa de fyra sidoklammorna for att ta bort frontkapan.

Steg 2

Dra fran toppen av ramhdljet bort den yttre silikonen fran
bakstycket i hardplast tills den dvre halvan av bakstycket ar
exponerad
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Steg 3

Montera kontrollplattan i bakstycket i hardplast. Se till att
kameran passas in till motsvarande utskarning. Satt sedan
tillbaka silikonhdljet, justera hérn och kant pa ramholjet och se
till att det passar in kring alla portar, kamera och knappar.

Steg 4

Satt tillbaka frontkapan pa ramholjet med boérjan pa
sidorna och arbeta sedan runt ramholjet tills alla klammor
som haller fast frontkdpan har klickat pa plats.

Steg 5

(Om du anvander VESA-monteringsfunktionen) Anvand en
skruvmejsel for att dra at skruvarna en i taget pa fastets
bakplatta.

2.2 Oppna och stang kontrollplattans
stall

e Oppna: Oppna stallet och tryck in det i sk&ran for
att fasta stallet.

14



e Stang: Dra ut stallet nar det inte anvands.

2.3 Sla pa och 1as upp kontroll

Steg 1
Sl pad kontrollplattan genom att trycka lange pa strémknappen.

Steg 2
Tryck pa startknappen och svep uppat pa skarmen for att Idsa upp
plattan.

2.4 Kontrollplattans batteri:

Kontrollplattans batteristatus visas i det 6versta faltet till vanster om patientinformationen. Det visar hur manga
procent som aterstar av kontrollplattans batteri.

15
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QO = Monitor ID: 014FjoascA| @) 80%

4 W25A v

@ 100% @ 80%
@) 40%

Ladda med kontrollplattans laddare vid behov.

2.5 Hantering av ANNE View-fel

Tabell 3: Hantering av ANNE View-fel

o Adult
001

@) 60%
20% 1%

Anvéndargrénssnitt

Beskrivning

Lésning

PATIENT MONITOR UNAVAILABLE

Patientmonitorn har upptackt ett
sakerhetsproblem och ar inte

tillganglig.

Byt ut enheten mot en annan
patientmonitor Om problemet
kvarstar, kontakta supporten.

CERTIFICATE EXPIRED

Sakerhetscertifikatet har gatt ut och
patientmonitorn kan inte ansluta till
den centrala plattformen fér
Overvakning.

Kontakta IT-avdelningen eller
supporten for hjalp.

16
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ANNE View IT Bruksanvisning

Anvandargranssnitt

Beskrivning

Losning

CERTIFICATE REQUIRED

i certific
o continue

Ett obligatoriskt sakerhetscertifikat
eller en certifikatnyckel saknas eller
har gatt ut.

Ladda upp giltiga certifikatfiler och
nyckelinformation for att fortsatta
konfigurationen.

17



Avsnitt 3. Initiala losenord

3.1 Administrators
losenord

Steg 1 ADMIN PASSWORD

Ange ett nytt [6senord for administratéren i det forsta
textfaltet som ar markt med "New Password”.

New Password

Confirm Password

Obs: Administratorens I6senord maste uppfylla
kriterierna:

o 8eller fler tecken

e minst en stor bokstav

e minst en liten bokstav

e minst en siffra

e minst ett specialtecken
Steg 2

Ange pa nytt administratérens I6senord som angavs i steg 1
i det andra textfaltet som ar markt "Confirm Password".

Nar det ar fullbordat, valj knappen "SAVE" for att ga till nasta Néw Password
steg och konfigurera det kliniska I6senordet. anne sessessese

Confirm Password

ADMIN PASSWORD

3.2 Lésenord for klinisk
anvandare
“ CLINICAL PASSWORD
Steg 1 h New Password
Ange ett nytt Idsenord for en klinisk anvandare i det forsta S

Confirm Password

textfaltet som ar markt med "New Password".

Obs: Kliniska I6senord maste uppfylla kriterierna:
o 4eller fler tecken

18



Steg 2

Ange pa nytt det kliniska I6senord som angavs i steg 1 i det

andra textfaltet som ar markt "Confirm Password”.

Nar det ar fullbordat, valj knappen "SAVE” for att ga till nasta

steg och konfigurera det kliniska l6senordet.

3.3 Konfiguration av plats

Ange uppgifterna for alla textfalt inklusive “Facility”,
"Department” och "Bed”. Valj nar det ar klart knappen
"SAVE".

e "Facility”: Ange sjukhusets namn.

e "Department”: Ange vardavdelning.

e "Bed”: Ange sangens beteckning.

3.4 Felhantering

Tabell 4: Fel i initialt [6senord

19
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Mew Password

888000000

Confirm Password

LOCATION CONFIGURATION

Facility
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Department

MedSurg
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ANNE View IT Bruksanvisning

Installationsste | Anvandargranssnitt Beskrivning Losning
4
Administratorens Losenordet Forsok igen genom att
- ADMIN PASSWORD . )
I6senord, matchar inte vad | ange samma lésenord
Kliniskt |6senord som tidigare som i foregadende

New Password . .

angavs. inmatning.

Confirm Password

Platsens
konfiguration

LOCATION CONFIGURATION

Facility
lo#

Department

l@#

Bed
1@#

Ogiltiga tecken.

Forsok igen genom att
ange:

1. Maximal langd: Varje
falt kan innehalla hogst
7 tecken.

2. Tilldtna tecken:
Tecken som ar tillatna
enligt RFC 3986, tecken
som inte ar reserverade,
med undantag for punkt
() som inte far
anvandas.
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Avsnitt 4. Administratorens installningar

4.1 Atkomst till
administratdrens installningar

= Monitor |0 014FJOASCA WOED%

Steg 1

Valj knappen "Admin” for att komma at PATIENT INFORMATION B
administratérernas installningar ingen Patient ID (reqire Alternative 1D optiensn
overvakningssession pagar. &

First Name joptional)
Last Name [opeienal

DOB joptionaly

Steg 2

Ange administratorens lésenord for atkomst och valj
knappen "UNLOCK". Efter lyckad autentisering 6ppnas
som standard konfigurationssidan for central
Overvakning. Pleasa anter the admin password for sccess

Password

ADMIN SETTINGS

(LI 2 Ll

Obs: Att navigera bort fran en flik eller lamna Admin Settings med pagaende redigeringar kommer att aktivera en
"Unsaved Changes" popup.

e Valj DISCARD for att ignorera andringar och lamna skarmen.

e Valj BACKTO EDIT for att stanna kvar pa skarmen.

22



4.2 Konfiguration av central
monitor

Obs: Central Monitor-konfiguration galler fér AVOP On Premises-konfigurationsdistributioner dar ANNE View
kommunicerar med Sibel CMS pa plats och/eller godkanda tredjepartssystem som anvander HL7 FHIR eller IEEE
11073 SDC, enligt webbplatsens uppbyggnad. AVSC fristdende konfiguration stoder inte anslutning till den centrala
monitorn.

Steg 1
Valj fliken Central Monitor Configuration och valj en av foljande atgarder:

CENTRAL MONITOR COMFIGURATION CEMTRAL MONITOR CONFIGURATION

< ADMIN SETTINGS

Central Monitor Configuration ¥ 2

ADD CONFIGURATION

D Léagg till (Ingen central monitor konfigurerad): Valj knappen ADD CONFIGURATION.

a5
@ Modifiera/radera: VAlj / 0 -knappen.

Steg 2 (Endast lagg till/modifiera)
For att lagga till eller modifiera en konfiguration, valj
SDC och tryck pa knappen SAVE. Configuration Name

ADD CENTRAL MONITOR CONFIGURATION

tocel (Required)

23
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Steg 3 (Endast lagg till/modifiera)
Bekrafta att alla angivna uppgifter ar korrekta och
valj knappen "CONFIRM".

Steg 4
Ange administratérens |6senord och valj knappen
"CONFIRM” for att fullborda atgarden.

Steg 5
Visa den sparade konfigurationen pa sidan for den
centrala monitorns konfiguration.

ANNE View IT Bruksanvisning

CONFIRM CONFIGURATION

Configuration Name CMS1

Protocol sDC

BACK TO EDIT

ED

CENTRAL MONITOR COMNFIGURATION

SRR

BACK TO EDIT

4| 0341

CENTRAL MONITOR CONFIGURATION
ADMIN SETTINGS

Cantral Maniter Configuration CMS1

Tabell 5: Konfigurationsparametrar for den centrala monitorn

Parametrar

Beskrivning

Konfigurationsnamn

Konfigurationsnamnet ar ett automatiskt genererat namn for det centrala

24



Parametrar Beskrivning

Det centrala 6vervakningssystemets protokoll kan véljas bland dessa alterr

Protokoll e HL7FHIR
e 11073 SDC
. Vardadress maste endast anges for HL7 FHIR-protokollet. Vardadress ar de
Vardadress . oo . .
via applikationen. Till exempel https://test.io
Konto-ID Konto-ID maste endast anges for HL7 FHIR-protokollet. Konto-ID ar ett forc

4.3 Konfiguration av plats

Obs: Platskonfiguration anvands endast for IEEE 11073 SDC-kommunikation. De konfigurerade vardena for
anlaggning, avdelning och sang inkluderas som platskontext i IEEE 11073 SDC-meddelanden och visas inte nagon
annanstans i ANNE View-applikationen.

4.3.1 Andra konfiguration

2023-05-14 | 0%41 o=

Steg 1
ValJ fliken Location Conﬂguration. < ADMIN SETTINGS LOCATION CONFIGURATION
Facility Northwestern Memaorial Hospital
I — Department Med Surg
Bed o4
Steg 2 20230514 | 0 o=
Tryck pé knappen "EDIT". DMIN SETTINGS LOCATION CONFIGURATION

Facility Northwestern Memorial Hospital

Med Surg

004
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Steg 3

Uppdatera falten (Facility, Department, Bed) och tryck pa
"SPARA" for att tillampa uppdateringarna.

4.3.2 Felhantering

2023-05-14 | 0341

. ADMIN SETTINGS

Central Moni

LOCATION CONFIGURATION

Facility
Silver Oak Medical Center

Department

Cardiclogy Unit

Tabell 6: Hantering av fel for centralmonitorns konfiguration

Anvandargranssnitt

Beskrivning

Lésning

LOCATION CONFIGURATION

Facility
l@#
Department '\

lo#

Ao\
( =N\

\

Ogiltiga tecken.

Forsok igen genom att ange:

1. Maximal langd: Varje falt kan
innehalla hogst 7 tecken.

2. Tilldtna tecken: Tecken som ar
tilldtna enligt RFC 3986, tecken som
inte ar reserverade, med undantag
for punkt (.) som inte far anvandas.

4.4
Administratorsser
ver

Obs: Admin Server-konfigurationen galler fér AVOP-distributioner dar en godkand adminserver ar en del av
kundens webbplatsarkitektur. Detta avsnitt galler inte AVSC, dar enheten konfigureras och hanteras av Sibel.

Steg 1

Valj fliken Admin Server och vélj en av féljande atgarder:
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ADMIN SERVER
ADMIN SETTINGS

@ Lagg till: Valj knappen ADD SERVER.

a8
@ Modifiera/radera: VAlj / 0 -knappen.

Steg 2 (Endast lagg till/modifiera)
Ange eller redigera adressen.

Adressen ar administratorsserverns HTTPS-vard
som anvands av applikationen for att ansluta.
Exempel: https://api. < domain>

Valj knappen "SAVE" nar alla kravda parametrar har
angetts.

Steg 3 (Endast lagg till/modifiera)
Bekrafta att alla angivna uppgifter ar korrekta och
valj knappen "CONFIRM".

27
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ADMIN SERVER

ADD ADMIM SERVER

Address
https:/irpm.610.test.safensound.iorpm.610.test.s... X

COMNFIRM ADMIN SERVER

ensound.isrpm,
ind.iorprm.610.test. .

ound.iarp
m.610.test safen




Steg 4
Ange administratérens |dsenord och valj knappen
"CONFIRM” for att fullborda atgarden.

Steg 5 (Endast lagg till/modifiera)
Nar adressen har lagts till, tryck pa knappen "TEST”
for att verifiera.

e Lyckades: Nar adressen har verifierats kan
man se meddelandet "Tested” som
signalerar att testet var framgangsrikt.

e Misslyckades: Om anslutningen misslyckas
visas meddelandet "Failed”. Denna status
kvarstar tills ett nytt test utfors.

4.5 Hantering av 16senord

4.5.1 Administrativt losenord
Steg 1
Valj fliken Admin Password.

ADMIN SERVER

the admin passwor

Passwo

LI L LY

BACK TO EDIT

4 | 031

ADMIMN SETTINGS

Central Mo

Adrnin Server

ADMIN SERVER

-14 | 0541

ADMIN SETTINGS

General

o=

ADMIN SERVER

ADMIN SERVER

2=

ADMIN PASSWORD

Current Password

Mew Password

Confirm New Password




Steg 2
Ange nuvarande |dsenord och det nya I6senordet och valj knappen "SAVE".

Obs: Administratorens I6senord maste uppfylla
kriterierna:

e 8eller fler tecken :
. Confirm New Password
e minst en stor bokstav
e minst en liten bokstav
e minst en siffra feneal
e minst ett specialtecken
Steg 3 2023-05-14 | 0%:41 o=

Nar det nya |6senordet for administratéren sparats
kan man se meddelandet "Change saved".

ADMIN PASSWORD
ADMIN SETTINGS

Central Manit

Lex iguration Current Password

LRI TLL ]

New Password

4.5.2 Kliniskt losenord Amin Passwerd cesennsass

Steg 1 i Confirm New Password
Valj fliken Clinical Password. - esnssssae

General

Confirm New Password

Clinical Passward

Gereral

Steg 2
. . 2023-05-14 | 0941 =
Ange nuvarande |dsenord och det nya lI6senordet
och valj knappen "SAVE". QO rTIEETIES CLINICAL PASSWORD
Central Mo
Obs: Kliniska I6senord maste uppfylla kriterierna: Current Passward
o 4eller fler tecken sserssseee

New Password

Confirm New Password

SERERNNNNN

General
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Steg 3

Néar det nya kliniska I6senordet sparats kan man se

meddelandet "Change saved".

4.5.3 Felhantering

Clinical Passward

General

Confirm New Password

Tabell 7: Hantering av fel for administrators I6senord/kliniskt I6senord

Anvandargranssnitt

Beskrivning

Losning

Current Password

SR00008880

Confirm Mew Password

Felaktigt |6senord.

Ange ratt I6senord och forsok
igen.

Current Password

888000000

Det gjordes for manga forsok
med l6senord.

Forsék igen om 15 minuter.

Current Password

888000000

New Password

Confirm New Password

Den bekraftande andra
inmatningen av det nya
[6senordet dverensstammer
inte med inmatningen i det
tidigare inmatningsfaltet for
nytt |I6senord till
administratoren.

Forsok igen och ange samma
|@senord.

Current Password

888000000

New Password

Det nya l6senordet far inte vara
detsamma som det nuvarande.

Forsok igen med ett annat I6senord

30




4.6
Larminstallningar

Steg 1

Valj fliken Alarm Settings. Tillverkarens
standardinstallningar for "Alarm Validation” och "All < ADMIN SETTINGS
Audio Alarm” ska vara ON.

2023-05-14 | 0%A7

ALARM SETTINGS
Alarm Settings Preset
Rerstora all akar

Alarm Validation

All Audio Alarm

Anmarkning om validering av larm:

e Nar Alarm Validation ar aktiverad bekraftar ANNA View att en larmgrans har éverskridits i 95 % av tiden
under en 15 minuters valideringsperiod innan larmet satts igang. Om det finns tillrackligt manga ogiltiga
prover kan valideringsperioden forlangas till upp till 22,5 minuter.

e Larmvalidering galler for féljande larm:

o High/Low fysiologiska larm

o Anne Chest: Bristande kontakt

o Anne Limb: Dalig hudkontakt

o Anne Chest / Anne Limb: Ogiltig HR, RR, SpO2, PI, PR; Lag signal
o ANNE View kontrollplatta: Ingen central, inget natverk

e Larmvalidering galler inte for foljande larm:

o Anne Chest / Anne Limb: Kritiskt sensorbatteri, Lagt batteri, Sensorfel, Sensor utom rackvidd

o Blodtrycksmatare: Kritiskt sensorbatteri, Lagt batteri, Los hylsa, rorelse detekterad, svag puls,
sensorfel

o ANNE VIEw kontrollplatta: Svagt batteri i kontrollplattan

Steg 2 — -
Efter att nagon av kontakterna stallts om, valj
knappen "SAVE". < ADMIN SETTINGS RESEMEBENN

Alarm Settings Preset
Central Mon atian F=imoe e

Alarm Validation

All Audio Alarm

Alarm Settings

General




Steg 3
Nar den nya installningen sparats kan man se Alarm Settings
meddelandet "Change saved". General

Steg 4

Nar man valjer knappen RESET visas ett

popup-fonster for bekraftelse. Valj "RESET" for att A
tillampa tillverkarens standardinstallningar eller RESET ALARM PRESET
"CANCEL" for att stanga popup-fonstret utan att gora L2

nagra andringar.

SANEEE m

4.7 Allmant

Steg 1
Valj fliken General.

5-14 | 09241

GEMNERAL
ADMIN SETTINGS

Time Format AMIPM “
Central Moni sration

Temperature Unit _ g @ =c

Steg 2 d | 0941 o=
Sa lange som nagot andrats i listan ar knappen SAVE
tl”gang“g < ADMIN SETTINGS BENERSL

Time Format

Temperature Unit

General
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Steg 3
Nar de nya andringarna sparats kan man se
meddelandet "Change saved".

Avsnitt 5. ANNE View IT-administration och livscykel

5.1
Implementeringskonfiguratione
.

ANNE View Patient Monitor stoder tva distributionskonfigurationer for IT-integration, enhetshantering och
uppdateringar. | AVOP On Premises-konfigurationen kan patientmonitorn kommunicera med Sibel CMS pa plats
och/eller godkanda tredjepartssystem som anvander stédda granssnitt som HL7 FHIR eller IEEE 11073 SDC, i
enlighet med den godkanda distributionsarkitekturen. I AVOP, hanterar den sjukhus/agar-operatéren godkanda
uppdateringar via den godkanda MDM-I6sningen, med support fran Sibel Health vid behov. | AVSC:s fristaende
konfiguration konfigureras, hanteras och uppdateras patientmonitorn av Sibel Health fore driftsattning eller
aterinférande, och ar inte beroende av kundplatsens natverksanslutning, Sibel CMS eller anslutning av
tredjepartssystem for avsedd évervakning.

5.2 Central
overvakningsplattform

Som standard finns ingen central évervakningsplattform konfigurerad i ANNE View-applikationen.
IT-administratorer kan lagga till en central konfiguration av 6vervakningsplattform genom att valja protokoll fran
antingen HL7 Fast Healthcare Interoperability Resources (FHIR) eller IEEE 11073 Service-oriented device connectivity
(SDC). HL7 FHIR ar en standard for elektroniskt utbyte av halso- och sjukvardsinformation. ANNE View Tablet
anvander effektivt WebSocket-teknologi for att dverfora data som uppfyller de krav som angetts av
FHIR-standarden. IEEE 11073 SDC-standarderna tillhandahaller ett kommunikationsprotokoll for medicintekniska
produkter pa vardplatsen, vilket framjar interoperabilitet mellan enheter och gor det mojligt for dem att
kommunicera sémlést med varandra. ANNE View Tablet kan tillata begaran om enkelriktade data med sakrad
kommunikation att dverfora data som en tjdnsteleverantor.

Obs: Valet av kommunikationsprotokoll ska baseras pa det protokoll som det mottagande systemet exekverar.

5.3 Underhall av ANNE View

5.3.1 Overvaganden gillande ANNE Views cybersikerhet

Sibel Health beaktar foljande sakerhetsaspekter for ANNE View-installationen for att ge hogsta majliga
sakerhetsniva.
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e Kommunikationen mellan den centrala 6vervakningsplattformen och ANNE View krypteras med
X.509-certifikat och ska genereras av en betrodd certifikatauktoritet (CA) och hanteras av organisationen.
Hanteringen av certifikaten omfattar generering av nycklar, deras lagring, sakerhetskopiering och
aterkallande.

e Varje distribuerad enhet maste ha ett unikt undercertifikat for organisationens rot eller mellanliggande
certifikat for att forhindra att andra enheters nycklar avslgjas.

e Rekommenderad certifikatgenerering ar att anvanda 1 ars utgangsdatum, med hjalp av openssl med
RSA:4096-kryptering.

e | handelse av att ett ANNE View Tablet-certifikat komprometteras bor det certifikatet svartlistas och ANNE

View Tablets fran andra enheter pdverkas inte.

Alla lagrade PHI-data krypteras i ANNE View med AES-256 krypteringsalgoritm.
ANNE View éar strikt begransad for enhetskonfigurationer sasom anpassning av natverkskonfiguration,
installation av icke-marknadsférda applikationer eller hardvaruanslutningar med okanda kallor eftersom
bade hardvara och mjukvara kontrolleras av auktoriserade MDM-tjanster.

e ANNE View skyddar kryptografiska tillgangar som X.509-certifikat fran modifieringar av obehoriga
anvandare.

e ANNE View inkluderar skydd mot fysisk manipulering, sdasom modifieringar av hardvara eller firmware
genom tillverkarens sakerhetskontroll.

5.3.2 ANNE View sakerhetspatchar

Explicita patchar som riktar sig mot upptackta sarbarheter kravs och bor installeras sa snart som majligt i enlighet
med tillamplig risk, kundens andringskontrollprocess och Sibel Healths instruktioner. Dessa sakerhetsrelaterade
patchar inkluderar inte ny funktionalitet och ar avsedda att skydda produkten fran den identifierade sarbarheten.
Nar en patch ar fardigstalld och godkdand kommer Sibel Health meddela berérda kunder och tillhandahalla det
kvalificerade versionspaketet och uppdateringsinstruktioner.

I AVOP On Premises-konfigurationen hanterar sjukhus/agaroperatoren distributionen av Sibel-godkanda
sakerhetspatchar med hjalp av den godkanda MDM-l8sningen, med Sibel Health-support vid behov.

| AVSC Standalone Configuration hanterar Sibel Health uppdateringsprocessen. AVSC-enheter konfigureras och
uppdateras av Sibel med hjalp av Sibels interna natverk fore driftsattning eller retur till kunden.

5.3.3 ANNE View System Patches

Hastigheten for patchning av ANNE view-uppdateringar foljer en tvaveckors sprintcykel och
snabbkorrigeringsprocess. Tillkannagivande om patchar kommuniceras till klienterna via e-post och distributionen
av den kvalificerade versionen tillhandahdlls av Sibel Health enligt uppgraderingsforfarandet i ett efterfoljande
avsnitt.

5.3.4 ANNE View versionsrelease

Fullstandiga versioner av ANNE View kommer att genereras baserat pa Sibel Healths interna plan for hantering av
programvarans livscykel. Forfarandet for att ge ut nya versioner foljer lampliga testfaser (verifiering och validering)
for att producera en kvalificerad release med ny funktionalitet och korrigeringar av avvikelser fran tidigare versioner
saval som prestandaférbattringar.

5.3.5 ANNE View MDM-konfigurationer

ANNE View MDM-konfigurationen beror pa den distribuerade konfigurationen.
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I AVOP On Premises-konfigurationen hanterar sjukhus/agar-operatéren den godkanda MDM-konfigurationen for
driftsatta enheter enligt Sibel Healths instruktioner. MDM-konfigurationen stéder godkand programdistribution,
uppdateringshantering, kiosklage och aterstallning av den validerade enhetskonfigurationen.

| AVSC Standalone-konfigurationen hanterar Sibel Health MDM/kiosk konfigurations- och uppdateringsaktiviteter
med hjalp av Sibels interna natverk fore driftsattning eller retur till kunden.

Innan en ANNE View patientmonitor som ar konfigurerad for fristaende anvandning returneras till Sibel Health for
konfiguration, uppdatering, service eller avveckling, ska alla aktiva patientévervakningssessioner avslutas. Bekrafta
att ingen patientdvervakningssession ar aktiv fore paketering, overforing eller leverans. Detta bidrar till att
minimera risken for PHI-exponering under transport och servicehantering.

5.3.6 ANNE View loggning av handelser
Sibel Health-loggar tillhandahaller information om systemens halsa, saval som problem med Anne
View-applikationen.

5.3.7 Hantering av enhetshandelser

Nar avvikande forhallanden upptacks reagerar systemet darefter. Om till exempel upprepade forsok att ange
|6senord identifieras, till exempel fem misslyckade I6senordsmatchningar i rad, blockerar systemet ytterligare
forsok att ange I6senord i 15 minuter.

Alla okanda enheter utan giltiga certifikat nekas kommunikation med systemet.

5.4 Avveckling av ANNE View (EOL)

5.4.1 ANNE View-version som inte langre stods

ANNE View-versionerna kommer att stodjas upp till tva versioner bakat, men nar en version inte langre stods
instrueras klienter om hur man uppgraderar till den senaste versionen. Anvandare som valjer bort uppgraderingar
erhaller inte langre ndgra uppdateringar (sakerhet eller patchar). Sibel Health tar fram information at klienterna om
kanda sarbarheter for att informera dem om riskerna med att inte ga over till den senaste versionen.

5.4.2 ANNE View uttjant

Nar ANNE View nar slutet pa sin livscykel informerar Sibel Health alla klienter om det datum da det inte langre finns
nagot stdd for systemet och man inte langre kan forvanta sig att det ar tillforlitligt. Sibel Health har skapat
dokumentation for avvecklingen for att sakert ta bort applikationen fran dess installerade plats saval som ge
alternativ for radering av data. Se avsnitt 5.4.3 i dessa instruktioner for avvecklingsstegen av ANNE View.

Vanligen notera att kanslig information kan exponeras om systemet avvecklas felaktigt eller ofullstandigt.

5.4.3 Avveckling av ANNE View

Mar ANNE View ska avvecklas maste foljande steg tas for att sakerstalla att alla kansliga uppgifter och
egenutvecklad programvara avlagsnas pa lampligt satt.

For fristaende AVSC-konfiguration ska sjukhus/agar-operatéren samordna returen med Sibel Healths support eller
en Sibel Health-faltingenjor innan patientmonitorn skickas till Sibel Health for avveckling. Foljande steg for
forberedelse av retur ska slutféras av sjukhus/agar-operatoren eller med hjalp av en faltingenjor fran Sibel Health,
beroende pad vad som ar tillampligt:

35



1) Avsluta alla aktiva patientdvervakningssessioner.

2) Bekrafta att ingen patientévervakningssession ar aktiv.

3) Ta patientmonitorn ur kliniskt bruk.

4) Forpacka patientmonitorn for retur enligt Sibel Healths instruktioner.

5) Samordna returleverans, éverforing eller upphamtning av falttekniker med Sibel Health.

Sibel Health kommer utféra avvecklingsaktiviteter for returnerade fristaende konfigurerade patientmonitorer med
hjalp av tillamplig intern process.

For distributioner av AVOP On Premises-konfiguration som hanteras av sjukhus/agar-operatoren, utfor féljande
MDM-avvecklingssteg:
6) Gainiprogramvaran for MDM (Mobile Device Management)
7) Valj ratt ANNE View-enhet som ska tas ur bruk
8) Initiera en fabriksaterstallning (detta aterstaller enheten till fabriksinstallningarna och raderar all
information som for narvarande finns pa enheten saval som installerade appar)
9) Ta bort enheten fran MDM-lagret efter att fabriksaterstallningen initierats for att sdkerstalla att enheten inte
ateransluter till MDM.
10) Det tar lite tid att radera och starta om enheten (se skarmdumpar nedan)
a) Fabriksaterstallning
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Avsnhitt 6. Sarbarhetsinformation

6.1 Sibel Healths policy for sarbarhetsinformation

Som leverantor av saker programvara, tjanster och forskning tar kundsupporten sakerhetsfragor pa allvar och inser
vikten av integritet, sakerhet och kontakt med gemenskapen. Darfoér ar kundsupporten engagerad i att atgarda och
rapportera sakerhetsproblem. Denna policy beskriver hur man rapporterar sarbarheter, vad man kan férvanta sig
som gensvar och hur kundsupporten kommer att hantera dem.

6.2 Rapportering av
sakerhetsproblem

Om man tror att man har upptackt en sarbarhet i en produkt fran kundsupporten, eller om man har ett
sakerhetsproblem som man vill rapportera rapporterar man det enligt dessa steg:

e E-post: Skicka en detaljerad rapport till security@sibelhealth.com. Vid behov, anvand var offentliga
PGP-nyckel nedan for att kryptera kommunikationen till oss.
o Offentlig PGP-nyckel
————— BEGIN PGP PUBLIC KEY BLOCK-----
=F/DG

e Information att inkludera:
o En detaljerad beskrivning av sarbarheten, inklusive
m  Produktens eller tjanstens namn, URL och berdrda versioner.
Operativsystem for involverade komponenter.
Datorn eller enhetens programkonfiguration vid tidpunkten for upptackten.
Klass eller typ av sarbarhet (t.ex. med hjalp av en taxonomi som CWE).
Tid och datum for upptackten.
o Steg for att aterskapa problemet
m  Teknisk beskrivning av utforda atgarder, foljd och resultat.
m PoC kod/verktyg som anvandes for att producera det sarbara beteendet.
Uppskattning av potentiell paverkan och allvarlighetsgrad, om tillganglig.
Potentiell grundorsak, om tillganglig.
Beddmning av omfattning, andra produkter, komponenter, tjanster eller leverantérer som tros vara
berdrda, om tillgangligt.
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o Planer for offentliggdrande, sarskilt tidslinjer for embargo och publicering, om tillgangliga.

6.3 Vart atagande

Nar en sarbarhet rapporteras till kundsupporten atar vi oss att:

Observera att inte alla problem kommer att omfattas av kundsupportens process for sarbarhetsrapportering,

Bekrafta att rapporten mottagits inom 7 arbetsdagar.

Bedoma och verifiera sarbarhetens legitimitet.

Kategorisera sarbarhetens allvarlighetsgrad baserat pa potentiell paverkan.

Utveckla en atgardsplan baserad pa allvarlighetsgraden och implementera en atgard.

Ange en uppskattad tidslinje for atgarden.

Kommunicera framsteg via e-post under hela dtgardsprocessen

Radgivande kommunikation med atgarder enligt var interna procedur for sarbarhetshantering.
Behandla varje rapport konfidentiellt och inte [dmna ut den till tredje part utan samtycke.
Redovisa sarbarheter i informationen for slappta uppdateringar.

daribland:

Rapporter om saknade sakerhetsrubriker som inte leder till betydande paverkan eller prestandaférsamring.

Foraldrade plattformsspecifika problem.
Attacker genom social ingenjorskonst eller fysiska sarbarheter (t.ex. kontorssakerhet).
Problem med tredje parts tjanster som inte hanteras av kundsupporten

6.4 Maskinlasbar SBOM

En maskinlasbar programvaruférteckning (SBOM) som listar alla programvarukomponenter finns tillganglig fran

Sibel Health pa begaran. Kontakta security@sibelhealth.com.

40



	Avsnitt 1. Viktig säkerhetsinformation 
	1.1 Beskrivning av enheten 
	1.2 Indikationer för användning 
	1.3 Kontraindikationer 
	1.4 Varningar 
	1.5 Försiktighetsåtgärder 
	1.6 Ordlista 
	1.7 Symboler och markeringar 
	1.8 Förvaring och hantering 
	1.9 Säkerhetsrekommendationer 
	1.10 Information om tillverkare 

	Avsnitt 2. Installation av kontrollplatta och batteristatus 
	2.1 Montering av kontrollplattans ramhölje 
	 
	Steg 1  
	Steg 2 
	 
	 
	 
	 
	Steg 3 
	Steg 4 
	Steg 5 


	2.2 Öppna och stäng kontrollplattans ställ 
	 
	 

	2.3 Slå på och lås upp kontrollplattan 
	Steg 1  
	 
	 
	Steg 2  
	 
	 

	2.4 Kontrollplattans batteristatus 
	 

	2.5 Hantering av ANNE View-fel 

	Avsnitt 3. Initiala lösenord  
	 3.1 Administratörs lösenord 
	 
	Steg 1  
	 
	Steg 2  

	 3.2 Lösenord för klinisk användare 
	Steg 1 
	 
	Steg 2  

	 3.3 Konfiguration av plats 
	 3.4 Felhantering 

	Avsnitt 4. Administratörens inställningar 
	 4.1 Åtkomst till administratörens inställningar 
	Steg 1  
	Steg 2  

	 4.2 Konfiguration av central monitor 
	 
	Steg 1  
	Steg 2 (Endast lägg till/modifiera) 
	 
	Steg 3 (Endast lägg till/modifiera) 
	Steg 4  
	Steg 5  

	 

	 4.3 Konfiguration av plats 
	 
	4.3.1 Ändra konfiguration 
	Steg 1 
	Steg 2 
	 
	Steg 3 

	4.3.2 Felhantering 

	 4.4 Administratörsserver 
	 
	Steg 1  
	Steg 2 (Endast lägg till/modifiera) 
	Steg 3 (Endast lägg till/modifiera) 
	Steg 4  
	Steg 5 (Endast lägg till/modifiera) 

	 4.5 Hantering av lösenord 
	4.5.1 Administrativt lösenord 
	Steg 1  

	 
	Steg 2  
	Steg 3  

	4.5.2 Kliniskt lösenord 
	Steg 1  

	 
	Steg 2  
	Steg 3  

	4.5.3 Felhantering 

	 4.6 Larminställningar 
	Steg 1  
	Steg 2  
	Steg 3  
	 
	Steg 4  

	 4.7 Allmänt  
	Steg 1  
	 
	Steg 2  
	 
	 
	Steg 3  



	Avsnitt 5. ANNE View IT-administration och livscykel 
	 5.1 Implementeringskonfigurationer 
	 5.2 Central övervakningsplattform 
	 5.3 Underhåll av ANNE View 
	 
	5.3.1 Överväganden gällande ANNE Views cybersäkerhet 
	5.3.2 ANNE View säkerhetspatchar 
	5.3.3 ANNE View System Patches 
	5.3.4 ANNE View versionsrelease 
	5.3.5 ANNE View MDM-konfigurationer  
	5.3.6 ANNE View loggning av händelser  
	5.3.7 Hantering av enhetshändelser 

	5.4 Avveckling av ANNE View (EOL) 
	5.4.1 ANNE View-version som inte längre stöds 
	5.4.2 ANNE View uttjänt 
	5.4.3 Avveckling av ANNE View  


	Avsnitt 6. Sårbarhetsinformation 
	6.1 Sibel Healths policy för sårbarhetsinformation 
	6.2 Rapportering av säkerhetsproblem 
	6.3 Vårt åtagande 
	6.4 Maskinläsbar SBOM 


